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	1. CONTEXTE ET OBJECTIF DU PROJET



Problématique
L'administration système manuelle est source d'erreurs, de lenteur et d'incohérences entre environnements. Dans un contexte professionnel, déployer plusieurs serveurs identiques un par un n'est pas viable. Ce projet répond à une question concrète : comment automatiser intégralement la création d'un cluster de serveurs, de l'infrastructure jusqu'a l'application, de façon reproductible et fiable ?

Objectif
L'objectif est de démontrer la maitrise de l'Infrastructure as Code (IaC) en automatisant le déploiement de trois serveurs Minecraft Java Edition sur un hyperviseur Proxmox VE. Le cas d'usage Minecraft est techniquement représentatif de tout service métier : il nécessite une JVM correctement configurée, un utilisateur système dédie, une session persistante et une gestion rigoureuse de la mémoire.
Le résultat attendu : exécuter une seule commande et obtenir trois serveurs entièrement configures en moins de trois minutes, sans aucune intervention manuelle.

Progression d'apprentissage
Ce projet n'a pas été conçu d'un bloc. Il est le résultat d'une progression par étapes, chacune servant de base a la suivante.

	1
	Déployer un serveur Minecraft manuellement en suivant la documentation OVH

	2
	Prendre en main Proxmox VE et créer des conteneurs LXC manuellement

	3
	Apprendre Ansible : inventaire, modules, playbooks

	4
	Écrire un premier playbook pour automatiser la création des conteneurs LXC

	5
	Écrire un deuxième playbook pour automatiser l'installation de Minecraft

	6
	Combiner les deux playbooks en un seul fichier cohérent

	7
	Tester, déboguer et valider le résultat sur les trois instances simultanément





	2. ETAPE 1 — DEPLOIEMENT MANUEL D'UN SERVEUR MINECRAFT




Pourquoi commencer manuellement ?
Avant d'automatiser une procédure, il faut d'abord la maitriser a la main. En suivant la documentation OVH pour le déploiement d'un serveur Minecraft sur VPS Linux, j'ai identifié précisément chaque action a réaliser — ce sont ces actions qui deviendront ensuite des tâches Ansible.









	1
	Mise a jour du systeme et installation de Java



	terminal — installation Java (méthode manuelle initiale)

	# Mise a jour des paquets Debian

	apt-get update && apt-get upgrade -y

	

	# Tentative d'installation Java via les depots Debian

	apt-get install -y default-jre

	

	# Verification de la version installee

	java -version

	openjdk version "11.0.22"   # Trop ancien — Minecraft 1.20+ exige Java 17 minimum



	PROBLEME RENCONTRE
Java 11 installe au lieu de Java 17+
Les dépôts Debian 12 proposent Java 11 par défaut. Minecraft Java Edition 1.20+ refuse de démarrer avec Java 11 et affiche l'erreur : Java 17 or above is required.
	
	SOLUTION
Télécharger directement l'archive binaire Java 21 depuis l'API officielle Eclipse Adoptium (Temurin). Cette méthode sera ensuite reproduite automatiquement dans le playbook Ansible.



	2
	Creation de l'utilisateur et telechargement du serveur



	terminal — preparation du serveur

	# Creer un utilisateur sans droits root

	useradd -m -s /bin/bash minecraft

	

	# Creer le repertoire et lui attribuer les bons droits

	mkdir -p /opt/minecraft/server

	chown -R minecraft:minecraft /opt/minecraft

	

	# Telecharger le fichier serveur depuis les serveurs officiels Mojang

	cd /opt/minecraft/server

	wget https://piston-data.mojang.com/v1/objects/64bb6d.../server.jar

	

	# Accepter le contrat de licence utilisateur (EULA)

	echo "eula=true" > eula.txt

	

	# Tentative de demarrage

	java -Xms1G -Xmx2G -jar server.jar nogui



	Ce que cette étape m'a appris
- Un serveur Minecraft doit impérativement tourner sous un compte non-root. En cas de faille exploitée dans le jeu, l'attaquant reste confine dans /opt/minecraft et ne peut pas compromettre le système.
- Le fichier eula.txt est obligatoire : sans lui, le serveur refuse de démarrer. Automatiser sa création évite un oubli sur chaque instance.
- L'URL Mojang contient un hash SHA1 qui identifie une version précise et immuable du serveur.








	3
	Session persistante avec GNU Screen



	terminal — demarrage avec session persistante

	# Probleme : le serveur s'arrete des qu'on se deconnecte du SSH

	# Solution : utiliser GNU Screen pour detacher le processus

	

	screen -S minecraft -dm bash -c 'java -Xms1G -Xmx2G -jar server.jar nogui'

	

	# Verifier que le serveur ecoute sur le port TCP 25565

	ss -lntp | grep 25565

	LISTEN  0  128  0.0.0.0:25565  0.0.0.0:*  users:(("java",pid=1234))

	

	# Commandes de gestion de la session screen

	screen -r minecraft      # Se reconnecter a la console du serveur

	# Ctrl+A puis D           # Quitter sans tuer le serveur



	PROBLEME RENCONTRE
Le serveur s'arrête a la déconnexion SSH
Lorsqu'une session SSH se ferme, tous les processus lances dans cette session sont interrompus. Le serveur Minecraft s'arrête donc des que l'administrateur se déconnecte.
	
	SOLUTION
GNU Screen crée un terminal virtuel indépendant de la session SSH. L'option -dm (detached mode) lance le processus en arrière-plan. Le serveur continue de tourner indéfiniment, même après déconnexion.





	3. ETAPE 2 — PRISE EN MAIN D'ANSIBLE





Principe de fonctionnement
Ansible est un outil d'automatisation qui exécute des taches sur des machines distantes via SSH, sans installation d'agent cote serveur. Les instructions sont écrites dans des fichiers YAML appelles le playbooks. Ansible se connecte aux machines listées dans un fichier d'inventaire, exécute les taches dans l'ordre, et rend compte du résultat.
Le principe fondamental d'Ansible est l'idempotence : une tache ne modifie la machine cible que si son état ne correspond pas déjà a ce qui est attendu. Exécuter le même playboy dix fois produit le même résultat que l'exécuter une seule fois. C'est ce qui garantit la fiabilité du déploiement.





Structure d'un playbook — les bases apprises


Avant d'écrire le playbook principal, j'ai dû comprendre la structure YAML d'Ansible et ses modules fondamentaux.





	exemple_apprentissage.yml — structure de base

	---

	# Les trois tirets marquent le debut d'un document YAML

	

	- name: Nom descriptif du play (affiché dans la sortie)

	  hosts: nom_du_groupe     # groupe defini dans inventory.ini

	  become: true           # equivalent sudo — droits administrateur

	

	  tasks:

	    - name: Installer un paquet apt

	      apt:

	        name: curl

	        state: present   # present = installer si absent, ne rien faire si deja installe

	

	    - name: Creer un repertoire

	      file:

	        path: /opt/monapp

	        state: directory

	        owner: monuser

	

	    - name: Ecrire un fichier

	      copy:

	        dest: /opt/monapp/config.txt

	        content: "valeur=exemple"



	Les quatre notions cles apprises sur Ansible
- Inventory : le fichier qui liste les machines cibles, leurs adresses IP et les variables de connexion
- Playbook : le fichier YAML contenant la liste ordonnée des taches a exécuter
- Module : une brique prédéfinie (apt, file, copy, get_url, user, shell, command, pause...)
- Idempotence : une tache ne s'exécute que si l'état cible n'est pas déjà atteint sur la machine



Le fichier d'inventaire — inventory.ini
L'inventaire est le premier fichier produit. Il définit deux groupes distincts qui correspondent aux deux phases du déploiement.

	inventory.ini — fichier complet annote

	# ─── GROUPE 1 : l'hyperviseur Proxmox ──────────────────────────────────

	# Cible de la Phase 1 : creation des conteneurs via les commandes pct

	[proxmox]

	pvehost  ansible_host=10.2.0.253  ansible_user=root

	

	# Variables partagees par tous les hotes du groupe [proxmox]

	[proxmox:vars]

	ct_ids            =402,403,404          # liste des IDs de conteneurs a creer

	ct_hostname_prefix =mcb2zo             # hotes : mcb2zo-402, mcb2zo-403, mcb2zo-404

	ct_password        =Minecraft123!        # mot de passe root des conteneurs

	ct_cores           =2                  # 2 vCPU par conteneur

	ct_memory          =2048               # 2 Go de RAM par conteneur

	ct_rootfs_gb       =10                 # 10 Go de disque par conteneur

	ct_bridge          =vmbr0              # pont reseau virtuel de Proxmox

	ct_gateway         =10.2.0.254         # passerelle du sous-reseau 10.2.0.0/16

	ct_ip_402          =10.2.0.30          # IP fixe du conteneur 402

	ct_ip_403          =10.2.0.31          # IP fixe du conteneur 403

	ct_ip_404          =10.2.0.32          # IP fixe du conteneur 404

	ct_nameserver      =8.8.8.8            # DNS Google pour la resolution des paquets

	ct_template        =local:vztmpl/debian-12-standard_12.12-1_amd64.tar.zst

	ct_storage         =local              # stockage local de Proxmox

	

	# ─── GROUPE 2 : les conteneurs Minecraft ───────────────────────────────

	# Cible de la Phase 2 : installation applicative via SSH

	[minecraft]

	mc-402  ansible_host=10.2.0.30

	mc-403  ansible_host=10.2.0.31

	mc-404  ansible_host=10.2.0.32

	

	[minecraft:vars]

	ansible_user                =root

	ansible_password            =Minecraft123!

	ansible_python_interpreter  =/usr/bin/python3  # Python requis par Ansible

	ansible_ssh_common_args     ='-o StrictHostKeyChecking=no'  # cles SSH inconnues (LXC crees dynamiquement)



	Pourquoi deux groupes distincts dans l'inventaire ?
- La Phase 1 cible Proxmox : les conteneurs n'existent pas encore, ils ne peuvent pas être adresses directement. On passe par Proxmox pour les créer.
- La Phase 2 cible les conteneurs eux-mêmes via SSH. Ils doivent d'abord exister et avoir SSH installe — ce que la Phase 1 garantit.
- L'option StrictHostKeyChecking=no est nécessaire car les empreintes SSH des conteneurs crées dynamiquement ne sont pas encore connues de la machine de contrôle.





	4. ETAPE 3 — PLAYBOOK DE CREATION DES CONTENEURS LXC



Phase 1 : infrastructure
La première partie du playbook s'adresse a l'hyperviseur Proxmox. Elle crée les trois conteneurs LXC, les démarre et y installe SSH pour les rendre accessibles par la Phase 2.

	1
	Creation idempotente des conteneurs



	deploy_minecraft_lxc.yml — creation des conteneurs

	---

	- name: Creation et preparation des conteneurs LXC Minecraft

	  hosts: proxmox

	  gather_facts: false    # desactive la collecte d'infos systeme (inutile ici)

	

	  tasks:

	    - name: Creer les conteneurs s'ils n'existent pas

	      shell: |

	        pct status {{ item }} >/dev/null 2>&1 || \

	        pct create {{ item }} {{ ct_template }} \

	          --hostname {{ ct_hostname_prefix }}-{{ item }} \

	          --cores {{ ct_cores }} \

	          --memory {{ ct_memory }} \

	          --rootfs {{ ct_storage }}:{{ ct_rootfs_gb }} \

	          --net0 name=eth0,bridge={{ ct_bridge }},ip={{ hostvars[inventory_hostname]['ct_ip_' ~ item] }}/16,gw={{ ct_gateway }},mtu=1500 \

	          --nameserver {{ ct_nameserver }} \

	          --password {{ ct_password }} \

	          --unprivileged 0 --onboot 1

	      args:

	        executable: /bin/bash

	      loop: "{{ ct_ids }}"   # boucle sur [402, 403, 404]



	Analyse de la tache
- pct status {{ item }} >/dev/null 2>&1 — vérifie si le conteneur existe déjà. La redirection >/dev/null cache la sortie.
- || — operateur logique OU en Bash. Si la commande précédente échoue (conteneur absent), alors on execute pct create. C'est le mécanisme d'idempotence.
- {{ item }} — variable de boucle. Ansible substitue cette valeur par 402, 403 puis 404 a chaque iteration.
- hostvars[inventory_hostname]['ct_ip_' ~ item] — construction dynamique du nom de variable. Pour item=402, Ansible recherche la variable ct_ip_402 dans l'inventaire, ce qui donne 10.2.0.30.
- --onboot 1 — le conteneur redémarre automatiquement si l'hyperviseur Proxmox est reboot.



	2
	Démarrage et installation de SSH dans les conteneurs



	deploy_minecraft_lxc.yml — demarrage et bootstrap SSH

	    - name: Demarrer les conteneurs

	      command: pct start {{ item }}

	      loop: "{{ ct_ids }}"

	      ignore_errors: true    # pas d'arret si le conteneur est deja demarre

	

	    - name: Attendre l'initialisation reseau (5 secondes)

	      pause:

	        seconds: 5

	

	    - name: Installer SSH et les outils dans les conteneurs

	      shell: |

	        pct exec {{ item }} -- bash -c "

	        apt-get update &&

	        apt-get install -y sudo openssh-server curl tar screen &&

	        sed -i 's/^#*PermitRootLogin.*/PermitRootLogin yes/' /etc/ssh/sshd_config &&

	        systemctl restart ssh

	        "

	      loop: "{{ ct_ids }}"



	PROBLEME RENCONTRE
Les images LXC Debian n'incluent pas SSH
Ansible fonctionne exclusivement via SSH. Les images LXC Debian de base ne contiennent pas openssh-server. Après la création d'un conteneur, il est impossible de s'y connecter via SSH pour y executer des taches.
	
	SOLUTION
Utiliser pct exec, une commande native de Proxmox qui exécute des instructions directement dans le conteneur en passant par le noyau hôte, sans réseau. On y installe openssh-server, on active PermitRootLogin, on redémarre SSH. Le conteneur devient alors accessible pour la Phase 2.





	5. ETAPE 4 — PLAYBOOK D'INSTALLATION DE MINECRAFT



Phase 2 : déploiement applicatif
Une fois les conteneurs accessibles via SSH, le playbook bascule sur le groupe [minecraft]. Cette phase s'exécute en parallèle sur les trois conteneurs. Elle installe Java 21, crée l'utilisateur système, télécharge le serveur et configure le démarrage automatique.



	1
	Déclaration du play applicatif et installation des prérequis



	deploy_minecraft_lxc.yml — debut du play Minecraft

	- name: Installation du serveur Minecraft

	  hosts: minecraft      # on cible maintenant les conteneurs, pas Proxmox

	  become: true

	

	  tasks:

	    - name: Mise a jour du cache apt

	      apt:

	        update_cache: yes

	

	    - name: Installer les outils necessaires

	      apt:

	        name:

	          - curl

	          - tar

	          - screen

	        state: present



	2
	Téléchargement et installation de Java 21



	deploy_minecraft_lxc.yml — installation Java 21 Adoptium

	    - name: Creer le repertoire /opt/java21

	      file:

	        path: /opt/java21

	        state: directory

	

	    - name: Telecharger Java 21 JRE (Eclipse Temurin)

	      get_url:

	        url: "https://api.adoptium.net/v3/binary/latest/21/ga/linux/x64/jre/hotspot/normal/eclipse"

	        dest: /tmp/java21.tar.gz

	

	    - name: Extraire l'archive dans /opt/java21

	      unarchive:

	        src: /tmp/java21.tar.gz

	        dest: /opt/java21

	        remote_src: yes       # l'archive est deja presente sur la machine distante

	        extra_opts: [--strip-components=1]  # supprime le dossier racine jdk-21.x.x de l'archive

	

	    - name: Definir JAVA_HOME globalement

	      copy:

	        dest: /etc/profile.d/java.sh  # ce fichier est charge a chaque connexion shell

	        content: |

	          export JAVA_HOME=/opt/java21

	          export PATH=$JAVA_HOME/bin:$PATH



	Pourquoi Adoptium Temurin plutôt que les dépôts Debian ?
- Les dépôts Debian 12 ne proposent pas Java 21. La version disponible via apt est Java 11, incompatible avec les versions récentes de Minecraft.
- L'URL api.adoptium.net/v3/binary/latest/21/ga/... retourne toujours la dernière version stable de Java 21. L'URL n'a pas besoin d'être mise a jour a chaque nouvelle release.
- --strip-components=1 — l'archive contient un dossier nomme jdk-21.0.x+y. Cette option l'ignore et extrait directement le contenu dans /opt/java21.





	3
	Utilisateur système, téléchargement du serveur et EULA



	deploy_minecraft_lxc.yml — utilisateur et fichiers serveur

	    - name: Creer l'utilisateur systeme minecraft

	      user:

	        name: minecraft

	        system: yes     # compte technique : pas de login interactif, pas de home

	        shell: /bin/bash

	

	    - name: Creer le repertoire du serveur

	      file:

	        path: /opt/minecraft/server

	        state: directory

	        owner: minecraft        # le repertoire appartient a l'utilisateur minecraft

	        group: minecraft

	

	    - name: Telecharger server.jar depuis Mojang

	      get_url:

	        url: https://piston-data.mojang.com/v1/objects/64bb6d763bed0a9f1d632ec347938594144943ed/server.jar

	        dest: /opt/minecraft/server/server.jar

	        owner: minecraft

	        group: minecraft

	

	    - name: Accepter l'EULA automatiquement

	      copy:

	        dest: /opt/minecraft/server/eula.txt

	        content: "eula=true\n"   # requis : le serveur refuse de demarrer sans ce fichier

	        owner: minecraft

	        group: minecraft



	Principe du moindre privilège
- system: yes crée un compte technique sans home directory et sans possibilité de connexion SSH directe. Le service tourne sous ce compte restreint.
- En cas de faille de sécurité exploitée dans le jeu, l'attaquant est confine dans /opt/minecraft et ne peut pas remonter vers la racine du système. C'est la même pratique que pour nginx (www-data) ou mysql (mysql).
- Automatiser l'acceptance de l'EULA évite un oubli sur l'une des trois instances — ce genre d'oubli est une source d'erreur typique du déploiement manuel.



	4
	Script de démarrage et paramètres JVM



	deploy_minecraft_lxc.yml — script start.sh

	    - name: Creer le script de demarrage

	      copy:

	        dest: /opt/minecraft/server/start.sh

	        owner: minecraft

	        group: minecraft

	        mode: "0755"     # rwxr-xr-x : executable par tous

	        content: |

	          #!/bin/bash

	          cd /opt/minecraft/server

	          screen -S minecraft -dm \

	            /opt/java21/bin/java \

	            -Xms1G \

	            -Xmx2G \

	            -jar server.jar nogui



	Analyse des paramètres de lancement
- screen -S minecraft -dm — cree une session nommée "minecraft" en mode détache. Le processus survit a la déconnexion SSH de l'administrateur.
- /opt/java21/bin/java — chemin absolu vers l'exécutable Java. Évite tout conflit avec une autre version Java qui pourrait être présente sur le système.
- -Xms1G — mémoire minimale allouée a la JVM au démarrage : 1 Go.
- -Xmx2G — plafond de mémoire : 2 Go. Correspond exactement a la RAM allouée au conteneur LXC. Impossible de saturer la mémoire de l'hôte.
- nogui — désactive l'interface graphique. Indispensable en environnement serveur sans affichage.





	6. BILAN DU PROJET



Résultats obtenus
L'objectif initial est atteint. Une seule commande suffit a déployer l'ensemble du cluster :

	terminal — commande de deploiement final

	ansible-playbook -i inventory.ini deploy_minecraft_lxc.yml

	

	# Resultat apres execution :

	PLAY RECAP *************************************************************

	mc-402  : ok=12  changed=8  unreachable=0  failed=0

	mc-403  : ok=12  changed=8  unreachable=0  failed=0

	mc-404  : ok=12  changed=8  unreachable=0  failed=0

	pvehost : ok=4   changed=3  unreachable=0  failed=0



Comparatif avant / après

	Déploiement manuel
	
	Déploiement Ansible

	2 à 3 heures pour 3 serveurs
	
	Moins de 3 minutes pour 3 serveurs

	Risque d'erreur ou d'oubli à chaque étape
	
	Aucune intervention manuelle possible

	Résultat diffèrent selon l'operateur
	
	Résultat identique à chaque exécution

	Documentation séparée, souvent absente
	
	Le code source est la documentation

	Non reproductible rapidement
	
	Reproductible à l'infini par n'importe qui















Compétences BTS SIO SISR mises en œuvre

	Référentiel
	Compétence et lien avec le projet

	B1.3
	Déployer des services dans une infrastructure — trois instances Minecraft déployées automatiquement via Ansible

	B2.1
	Exploiter des serveurs dans une infrastructure virtualisée — hyperviseur Proxmox VE, conteneurs LXC

	B2.2
	Garantir disponibilité et intégrité — GNU Screen, redémarrage automatique (--onboot 1), bornage mémoire JVM

	B2.3
	Sécuriser les accès — utilisateur minecraft non-root, principe du moindre privilège

	B3.1
	Tester et déployer des solutions applicatives — playbook valide et exécute sur trois instances en parallèle

	B3.2
	Exploiter et maintenir des solutions déployées — procédure de maintenance documentée dans le playbook



Évolutions envisagées
1. Supervision en temps réel des conteneurs avec Grafana et Prometheus
1. Reverse proxy Nginx pour l'exposition sécurisée des services sur le réseau
1. Remplacement de l'authentification par mot de passe par des clés SSH






GitHub : https://github.com/B2ZO0/Projet-ServeurMC-Ansible
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Exemplo : 56h bez0®@1020.131

X SERVEUR ANSIBLE (Déploiement LXC)
« IP SSH : 10.2.0.131
* Login : bezo
* Password : bezo
* Passer en Root : su - (ou sudo -i)

+ Commande Déloiemert : ansible-plagbock -i invertoryin deploy_minecraPt_lxe.gml




