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	1.  CONTEXTE ET OBJECTIF DU PROJET



Problématique
Dans un environnement professionnel, surveiller une infrastructure informatique manuellement est impossible au-delà d'un certain nombre de machines. Sans outil de supervision, les pannes sont détectées trop tard, les problèmes de performance ne sont pas anticipés, et il n'existe aucune visibilité globale sur l'etat du parc.
Ce projet répond a un besoin concret rencontre en stage chez Armatis : mettre en place une solution de supervision capable de collecter des métriques sur l'ensemble de l'infrastructure, de générer des alertes automatiques, et de visualiser les données dans des tableaux de bord modernes.

Objectif
L'objectif est de déployer Zabbix 7.0 comme moteur de collecte et d'alerte, couple a Grafana comme outil de visualisation avancée. L'ensemble tourne sur un serveur Debian 12 et s'appuie sur une base de données MariaDB pour le stockage des métriques.

Architecture technique

	Composant
	Detail

	Hyperviseur
	VMware Workstation Pro (environnement de test)

	OS serveur
	Debian 12 — IP fixe 192.168.1.101/24

	Reseau
	Segment VMnet1 (192.168.1.0/24), passerelle pfSense 192.168.1.254

	Supervision
	Zabbix 7.0 avec frontend PHP via Apache2

	Base de donnees
	MariaDB 10.x — base dediee zabbix

	Visualisation
	Grafana OSS avec plugin zabbix

	Clients
	Agents Zabbix installes sur les machines supervisees (ex: SRV-DNS)



Progression du projet
De la même façon que pour le projet Ansible, j'ai suivi une progression par etapes en construisant chaque brique indépendamment avant de les assembler.

	1
	Installer et configurer MariaDB, créer la base de données Zabbix

	2
	Déployer Zabbix 7.0 (serveur + frontend PHP + agent local)

	3
	Configurer Zabbix via son interface web, vérifier le fonctionnement

	4
	Installer Grafana et le connecter a Zabbix via l'API JSON-RPC

	5
	Installer l'agent Zabbix sur un serveur distant (SRV-DNS) et l'ajouter

	6
	Comprendre et configurer les modes agent actif et agent passif

	7
	Mettre en place l'enregistrement automatique des agents






	2.  INSTALLATION DE ZABBIX 7.0 SUR DEBIAN 12



Ajout du depot officiel et installation des paquets
Zabbix ne se trouve pas dans les depots Debian standards. Il faut d'abord ajouter le depot officiel Zabbix, puis installer les differents composants : le serveur, le frontend PHP, l'agent local et les scripts SQL d'initialisation.

	1
	Telechargement et ajout du depot Zabbix



	terminal — ajout du depot Zabbix 7.0

	# Telecharger le paquet de configuration du depot Zabbix 7.0

	wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-release_7.0-1+debian12_all.deb

	

	# Installer ce paquet pour enregistrer le depot dans apt

	dpkg -i zabbix-release_7.0-1+debian12_all.deb

	

	# Mettre a jour la liste des paquets disponibles

	apt update

	

	# Installer tous les composants Zabbix necessaires

	apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-agent zabbix-sql-scripts

	

	# Localiser le script SQL d'initialisation de la base de donnees

	dpkg -L zabbix-sql-scripts | grep -E 'mysql/.+\.sql\.gz'

	/usr/share/zabbix-sql-scripts/mysql/server.sql.gz



	Detail des paquets installes
- zabbix-server-mysql — le daemon principal qui collecte les metriques et gere les alertes
- zabbix-frontend-php — l'interface web PHP (portail de gestion)
- zabbix-apache-conf — la configuration Apache pour servir le frontend PHP
- zabbix-agent — l'agent installe sur le serveur Zabbix lui-meme (il se surveille lui-meme)
- zabbix-sql-scripts — contient le schema SQL compresse (tables, index, donnees initiales) a importer dans MariaDB



Installation et securisation de MariaDB
Zabbix a besoin d'une base de donnees relationnelle pour stocker les metriques, l'historique, les configurations et les evenements. MariaDB est le choix retenu ici, compatible avec le module zabbix-server-mysql.



	2
	Installation de MariaDB et securisation initiale



	terminal — installation et securisation MariaDB

	# Installer le serveur MariaDB

	apt install mariadb-server

	

	# Lancer le script de securisation interactif

	mysql_secure_installation



	Les reponses a apporter au script mysql_secure_installation
- Switch to unix_socket authentication [Y/n] -> repondre n : conserver l'authentification classique par mot de passe
- Change the root password? [Y/n] -> repondre n : garder le mot de passe actuel
- Remove anonymous users? [Y/n] -> repondre y : supprimer les connexions anonymes (securite)
- Disallow root login remotely? [Y/n] -> repondre y : root ne peut se connecter que depuis localhost
- Remove test database? [Y/n] -> repondre y : supprimer la base test accessible par defaut a tous
- Reload privilege tables now? [Y/n] -> repondre y : appliquer immediatement tous les changements



	3
	Creation de la base de donnees et de l'utilisateur Zabbix



	mysql — creation de la base et de l'utilisateur

	# Se connecter a MariaDB avec le compte root

	mysql -uroot -p

	

	-- Creer la base de donnees avec le bon jeu de caracteres

	create database zabbix character set utf8mb4 collate utf8mb4_bin;

	

	-- Creer un utilisateur dedie uniquement pour Zabbix

	create user zabbix@localhost identified by 'Azerty1';

	

	-- Lui donner tous les droits sur la base zabbix uniquement

	grant all privileges on zabbix.* to zabbix@localhost;

	

	-- Activer la creation de fonctions stockees (requis pour l'import SQL)

	set global log_bin_trust_function_creators = 1;

	

	flush privileges;

	exit;



	Pourquoi ces choix de configuration de la base ?
- utf8mb4 — jeu de caracteres complet supportant les caracteres speciaux et les emojis, recommande par la documentation Zabbix
- utf8mb4_bin — collation sensible a la casse, necessite par Zabbix pour certaines requetes internes
- zabbix@localhost — l'utilisateur est restreint a localhost : il ne peut pas se connecter depuis un autre hote, ce qui limite la surface d'attaque
- log_bin_trust_function_creators = 1 — option temporaire requise pour que Zabbix puisse creer ses fonctions stockees lors de l'import du schema SQL. Elle est desactivee ensuite.



	4
	Import du schema SQL et configuration du serveur Zabbix



	terminal — import du schema et configuration

	# Importer le schema Zabbix dans la base (tables, index, donnees initiales)

	# zcat decompresse le .gz a la volee et le passe directement a mysql

	zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql -uzabbix -p zabbix

	

	# Une fois l'import termine, desactiver l'option de log

	mysql -uroot -p

	set global log_bin_trust_function_creators = 0;

	exit;

	

	# Editer le fichier de configuration du serveur Zabbix

	nano -l /etc/zabbix/zabbix_server.conf

	

	# A la ligne 131, decommenter et definir le mot de passe de la base

	DBPassword=Azerty1



	PROBLEME RENCONTRE
Le serveur Zabbix ne démarre pas apres configuration
Apres avoir defini DBPassword, le serveur Zabbix refuse de demarrer. En verifiant les logs, on constate que l'utilisateur zabbix@localhost utilise le plugin d'authentification mysql_native_password mais que le mot de passe ne correspond pas.
	
	SOLUTION
Se reconnecter en root a MariaDB et forcer la réinitialisation du mot de passe avec ALTER USER 'zabbix'@'localhost' IDENTIFIED BY 'Azerty1'; puis FLUSH PRIVILEGES. Verifier ensuite avec mysql -uzabbix -p -e "SHOW DATABASES;" que la connexion fonctionne.



	5
	Demarrage des services et premiere connexion



	terminal — activation et demarrage des services

	# Demarrer et activer les trois services au boot

	systemctl restart zabbix-server zabbix-agent apache2

	systemctl enable  zabbix-server zabbix-agent apache2

	

	# Verifier que les services sont bien actifs

	systemctl status zabbix-server

	Active: active (running)  <-- resultat attendu



	Acces a l'interface web et configuration initiale
- URL d'acces : http://192.168.1.101/zabbix
- L'assistant de configuration verifie les prerequis PHP (version, extensions, limites memoire) avant de poursuivre. Tous les voyants doivent etre au vert.
- On renseigne les parametres de connexion a la base : type MySQL, hote localhost, nom zabbix, utilisateur zabbix, mot de passe Azerty1.
- Identifiants par defaut : Admin / zabbix — a changer immediatement apres la premiere connexion.





	3.  INSTALLATION ET CONFIGURATION DE GRAFANA



Pourquoi Grafana en plus de Zabbix ?
Zabbix dispose de ses propres tableaux de bord, mais ils sont limites en termes de personnalisation et de lisibilite. Grafana est un outil de visualisation specialise qui se connecte a Zabbix via son API et permet de construire des dashboards modernes, interactifs, avec des graphiques bien plus elabores.

	1
	Installation de Grafana depuis le depot officiel



	terminal — installation Grafana OSS

	# Installer les outils necessaires pour ajouter le depot Grafana

	apt-get install -y apt-transport-https software-properties-common wget

	

	# Creer le dossier pour les cles GPG

	mkdir -p /etc/apt/keyrings/

	

	# Telecharger et enregistrer la cle GPG de Grafana

	wget -q -O - https://apt.grafana.com/gpg.key | gpg --dearmor | tee /etc/apt/keyrings/grafana.gpg > /dev/null

	

	# Ajouter le depot Grafana stable a la liste des sources apt

	echo "deb [signed-by=/etc/apt/keyrings/grafana.gpg] https://apt.grafana.com stable main" | tee -a /etc/apt/sources.list.d/grafana.list

	

	apt-get update

	apt-get install grafana



	Pourquoi ajouter une cle GPG ?
- Apt verifie l'integrite des paquets telecharges grace a des signatures cryptographiques. Sans la cle GPG de Grafana, apt refuserait d'installer les paquets du depot en les considerant comme non fiables.
- Le depot officiel Grafana ne se trouve pas dans les sources Debian standard : il faut l'ajouter manuellement dans /etc/apt/sources.list.d/.



	2
	Installation du plugin Zabbix pour Grafana



	terminal — installation du plugin Zabbix

	# Se placer dans le dossier des binaires Grafana

	cd /usr/sbin

	

	# Lister les plugins disponibles (optionnel)

	./grafana-cli plugins list-remote

	

	# Installer le plugin Zabbix pour Grafana

	./grafana-cli plugins install alexanderzobnin-zabbix-app

	

	# Resultat attendu :

	Downloaded and extracted alexanderzobnin-zabbix-app v5.2.1 zip successfully

	Please restart Grafana after installing or removing plugins.



	3
	Demarrage de Grafana et connexion a Zabbix



	terminal — demarrage et activation de Grafana

	# Demarrer et activer Grafana au boot

	systemctl restart grafana-server.service

	systemctl enable  grafana-server.service



	Configuration de la source de donnees Zabbix dans Grafana
- URL d'acces Grafana : http://192.168.1.101:3000/login — identifiants par defaut admin / admin
- Dans Home > Administration > Plugins and data, activer le plugin Zabbix (bouton Enable en haut a droite de la fiche du plugin).
- Creer ensuite une data source dans Connections > Data Sources avec l'URL API : http://192.168.1.101/zabbix/api_jsonrpc.php
- Renseigner le compte Admin de Zabbix et cliquer sur Save & Test. Le message Zabbix API version: 7.0.18 confirme que la connexion est etablie.












	4.  INSTALLATION DE L'AGENT ET SUPERVISION D'UN SERVEUR



Objectif
Zabbix surveille les machines distantes via un agent installe sur chaque serveur a superviser. Cet agent collecte les metriques localement (CPU, memoire, disque, reseau) et les transmet au serveur Zabbix. Ici, l'agent est installe sur le serveur DNS (SRV-DNS, IP 192.168.1.102).

	1
	Installation de l'agent Zabbix sur le serveur cible



	terminal (sur SRV-DNS) — installation de l'agent

	# Telecharger le depot Zabbix (meme procedure que pour le serveur)

	wget https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-release/zabbix-release_latest_7.4+debian12_all.deb

	dpkg -i zabbix-release_latest_7.4+debian12_all.deb

	

	apt update

	apt install zabbix-agent



	2
	Configuration de l'agent pour pointer vers le serveur Zabbix



	/etc/zabbix/zabbix_agentd.conf — parametres essentiels

	# Ouvrir le fichier de configuration de l'agent

	nano -l /etc/zabbix/zabbix_agentd.conf

	

	# Ligne 117 — definir l'adresse du serveur Zabbix (mode passif)

	Server=192.168.1.101

	

	# Ligne 171 — vider ServerActive pour desactiver le mode actif (pour l'instant)

	ServerActive=

	

	# Ligne 180 — definir le nom de la machine tel qu'il apparaitra dans Zabbix

	Hostname=SRV-DNS

	

	# Sauvegarder, puis redemarrer le service

	systemctl restart zabbix-agent



	Verification du bon fonctionnement de l'agent
- tail -f /var/log/zabbix-agent/zabbix_agentd.log — affiche les logs en temps reel. Les lignes agent #0 started [main process] et agent #1 started [collector] confirment que l'agent tourne correctement.
- Si des erreurs de connexion refusee apparaissent, verifier que le port 10050/TCP est ouvert sur le pare-feu de la machine supervisee.



	3
	Ajout de l'hote dans l'interface web Zabbix



	interface web Zabbix — configuration du nouvel hote

	# Navigation dans l'interface web :

	# Surveillance > Hotes > Creer un hote

	

	Nom de l'hote  : SRV-DNS

	Modeles        : Linux by Zabbix agent    # template de metriques Linux

	Groupes d'hotes: Linux servers

	

	# Dans l'onglet Interfaces :

	Type           : Agent

	Adresse IP     : 192.168.1.102

	Port           : 10050    # port d'ecoute de l'agent Zabbix

	

	# Cliquer sur Ajouter — l'hote passe en statut Actif (vert) sous quelques secondes



	Le dashboard de l'hote dans Zabbix
- Une fois l'hote actif, aller dans Surveillance > Hotes > Dashboard pour voir les metriques collectees : charge CPU, utilisation memoire, espace disque, interfaces reseau.
- Le template Linux by Zabbix agent fournit 143 elements de surveillance, 78 declencheurs d'alertes et 14 graphiques preconfigures. Rien n'est a coder manuellement.





	5.  MODES AGENT ACTIF ET AGENT PASSIF



Difference fondamentale entre les deux modes
Comprendre la difference entre ces deux modes est essentiel car elle impacte directement la securite reseau, la charge du serveur et la topologie du pare-feu.

	Agent passif (mode par defaut)
	
	Agent actif

	Le serveur interroge l'agent (pull)
	
	L'agent contacte le serveur et pousse les donnees (push)

	Port 10050/TCP ouvert cote agent
	
	Port 10051/TCP ouvert cote serveur uniquement

	Serveur initie la connexion
	
	Agent initie la connexion

	Plus de charge sur le serveur si beaucoup d'hotes
	
	Reduit la charge serveur, meilleur passage a l'echelle

	A eviter si l'agent est derriere un NAT ou firewall strict
	
	Ideal pour les agents derriere un NAT (l'agent sort vers le serveur)



Mise en place du mode actif
Pour passer en mode actif, il faut d'abord mettre a jour l'agent vers une version recente (l'agent 6.0 installe initialement ne prenait pas en charge l'envoi autonome des paquets), puis modifier sa configuration.

	1
	Mise a jour de l'agent Zabbix vers la version 7.0



	terminal — mise a jour de l'agent

	# Ajouter le depot Zabbix 7.0 sur la machine agent

	wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-release_7.0-2+debian12_all.deb

	dpkg -i zabbix-release_7.0-2+debian12_all.deb

	apt update

	

	# Mettre a jour uniquement les paquets Zabbix vers 7.0

	apt install --only-upgrade zabbix-server-mysql zabbix-frontend-php zabbix-agent2



	2
	Configuration du mode actif dans zabbix_agentd.conf



	/etc/zabbix/zabbix_agentd.conf — passage en mode actif

	# Ligne 169 — definir ServerActive pour activer le mode push

	# L'agent contactera le serveur sur le port 10051

	ServerActive=192.168.1.101

	

	# Redemarrer l'agent pour appliquer la configuration

	systemctl restart zabbix-agent



	3
	Configuration dans l'interface Zabbix pour l'agent actif



	interface web — reconfiguration de l'hote SRV-DNS

	# Dans Surveillance > Hotes > modifier SRV-DNS :

	

	# Changer le modele pour la version agent actif :

	Modeles : Linux by Zabbix agent active    # remplace l'ancien template passif

	

	# Verifier que l'hote remonte bien en mode actif :

	# Surveillance > Hotes > cliquer sur Decouverte > Executer maintenant

	

	# Les trois decouvertes a executer :

	Linux by Zabbix agent: Block devices discovery

	Linux by Zabbix agent: Get filesystems: Mounted filesystem discovery

	Linux by Zabbix agent: Network interface discovery

	

	# Message attendu : Requete envoyee avec succes





	6.  ENREGISTREMENT AUTOMATIQUE DES AGENTS



Principe
Dans un parc informatique qui evolue, ajouter manuellement chaque nouvelle machine dans Zabbix devient rapidement une tache repetitive et source d'erreurs. La fonctionnalite d'enregistrement automatique (auto-registration) permet a tout agent correctement configure de rejoindre la supervision sans intervention manuelle.
Le principe : l'agent envoie au serveur des metadonnees qui l'identifient (par exemple le nom de la machine). Le serveur verifie si ces metadonnees correspondent a une regle d'enregistrement, et si oui, cree automatiquement l'hote et lui applique les bons modeles de surveillance.

	1
	Creation d'une action d'enregistrement automatique dans Zabbix



	interface web — configuration de l'auto-registration

	# Navigation :

	# Alertes > Actions > Actions d'enregistrement automatique > Creer une action

	

	# Onglet Action :

	Nom    : Linux-AFCI

	

	# Dans Conditions > Ajouter :

	Type      : Metadonnees de l'hote

	Operateur : correspond a

	Valeur    : SRV   # tout agent dont le hostname commence par SRV

	

	# Onglet Operations > Ajouter deux operations :

	Operation 1 : Ajouter hote

	Operation 2 : Lier les modeles > Linux by Zabbix agent



	Les trois types de conditions disponibles
- Nom de l'hote — filtre sur le Hostname defini dans la configuration de l'agent. Utile pour classer les machines par nom.
- Metadonnees de l'hote — valeur libre (HostMetadata) definie dans l'agent. Permet d'identifier le type de machine : Linux, DB, Web...
- Proxy — filtre selon le proxy Zabbix relayeur. Utile pour regrouper les machines par site geographique.



	2
	Configuration de l'agent pour l'auto-registration



	/etc/zabbix/zabbix_agent2.conf — configuration des metadonnees

	# Ouvrir le fichier de configuration d'agent2 (version active)

	nano -l /etc/zabbix/zabbix_agent2.conf

	

	# Ligne 150 — decommenter HostnameItem pour generer le hostname dynamiquement

	HostnameItem=system.hostname   # le hostname de la machine Linux devient celui de l'hote Zabbix

	

	# Ligne 172 — definir la metadonnee qui declenchera l'auto-registration

	HostMetadataItem=system.uname   # envoie le nom complet du systeme comme metadonnee

	

	# Sauvegarder et redemarrer l'agent2

	systemctl restart zabbix-agent2



	Resultat de l'auto-registration
- Des que le service redemarrer, l'agent contacte le serveur Zabbix et lui transmet ses metadonnees. Le serveur les compare aux regles definies.
- Si la valeur SRV correspond, Zabbix cree automatiquement l'hote dans son inventaire, lui applique le template Linux by Zabbix agent et commence la collecte.
- Il n'y a plus aucune action manuelle a realiser dans l'interface web pour integrer un nouveau serveur : la configuration de l'agent suffit.





	7.  VISUALISATION DES DONNEES SUR GRAFANA



Importation d'un dashboard
Une fois Zabbix et Grafana connectes, on peut soit construire des panels manuellement, soit importer un dashboard preconstruit depuis grafana.com. Grafana maintient une bibliotheque de dashboards partages par la communaute.

	1
	Import d'un dashboard depuis grafana.com ou un fichier JSON



	interface web Grafana — import d'un dashboard

	# Navigation :

	# Dashboard > New > New Dashboard > Import a dashboard

	

	# Option 1 : renseigner l'ID d'un dashboard depuis grafana.com

	# Exemple : dashboard 'Full Server Status' ID connu sur grafana.com

	

	# Option 2 : uploader un fichier .json local

	# Drag & drop ou selection du fichier dans l'interface

	

	# Apres le chargement, selectionner la source de donnees Zabbix

	# et cliquer sur Import



	Ce qu'affiche le dashboard apres import
- Total memory, CPU utilization, uptime, nombre de processus actifs — vue en temps reel.
- Graphiques de charge systeme (load average 1, 5, 15 minutes) et d'utilisation memoire.
- Utilisation disque par partition (camemberts et barres de progression).
- Interfaces reseau avec les debits entrants et sortants.
- Le rafraichissement est configurable : toutes les 30 secondes par defaut.





	8.  BILAN DU PROJET



Ce qui a ete mis en place
A l'issue de ce projet, l'infrastructure de supervision est entierement operationnelle. Zabbix collecte les metriques de toutes les machines supervisees, genere des alertes en cas d'anomalie, et Grafana affiche des tableaux de bord personnalises pour faciliter l'analyse.

	Sans supervision
	
	Avec Zabbix + Grafana

	Pannes detectees apres signalement utilisateur
	
	Alertes automatiques avant impact utilisateur

	Aucune visibilite sur les tendances de performance
	
	Historique des metriques avec graphiques sur la duree

	Verification manuelle des serveurs un par un
	
	Vue unifiee de toute l'infrastructure en un ecran

	Temps de diagnostic long apres incident
	
	Donnees historiques disponibles pour le post-mortem

	Ajout de machine = configuration manuelle Zabbix
	
	Auto-registration : l'agent se declare tout seul



Competences BTS SIO SISR mises en oeuvre

	Referentiel
	Competence et lien avec le projet

	B1.3
	Deployer des services — Zabbix Server, MariaDB, Grafana deployes et configures sur Debian 12

	B2.1
	Exploiter des serveurs dans une infrastructure virtualisee — VMware Workstation Pro, VMs Debian 12

	B2.2
	Garantir disponibilite et integrite — supervision en temps reel, alertes automatiques Zabbix

	B2.3
	Securiser les acces — MariaDB securisee (mysql_secure_installation), utilisateur dedie, acces restreint localhost

	B3.1
	Tester et deployer des solutions applicatives — agent installe, configure et valide sur SRV-DNS

	B3.2
	Exploiter et maintenir — enregistrement automatique, modes actif/passif, dashboards Grafana



Evolutions envisagees
1. Mettre en place des alertes par email ou Slack lorsqu'un seuil est depasse (CPU > 90%, disque > 85%)
1. Ajouter la supervision SNMP pour les equipements reseau (switchs, routeurs) sans agent
1. Deployer des proxys Zabbix pour superviser des sites distants ou des segments isoles
1. Creer des dashboards Grafana personnalises par service (DNS, web, base de donnees)
1. Mettre en place la haute disponibilite Zabbix avec un noeud secondaire
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